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หน$าที่ 2 

 

โครงการฝ(กอบรมหลักสูตรการรักษาความม่ันคงปลอดภัยไซเบอร=สำหรับผู@ปฏิบัติงานด@านเทคโนโลยี 

(Cybersecurity for Technologist) 

จัดโดยมหาวิทยาลัยหอการค@าไทย 

 

หลักการและเหตุผล 

 การเปลี่ยนถCายไปสูCองค:กรดิจิทัลทำให$องค:กรสามารถตอบสนองอยCางรวดเร็วตCอการเปลี่ยนแปลงของ

ความต$องการได$ องค:ประกอบหนึ่งท่ีสำคัญอยCางยิ่งตCอองค:กรดิจิทัลคือ มีการรักษาความมั่นคงปลอดภัยไซเบอร:ท่ี

เหมาะสม ซ่ึงจำเปVนต$องทำท้ังในระดับนโยบายและระดับปฏิบัติการ 

โครงการนี้ได$เสนอหลักสูตรการรักษาความมั่นงคงปลอดภัยไซเบอร:สำหรับผู$ปฏิบัติงานด$านเทคโนโลยี 

เพื่อเปVนการสCงเสริมให$บุคลากรภาครัฐและ/หรือผู$ที ่สนใจในระดับปฏิบัติการมีความตระหนักรู$และเน$นด$าน 

องค:ความรู$ในเชิงปฏิบัติการเพ่ือนำไปประยุกต:ใช$ในการวางแผนป]องกันและรับมือกับความเส่ียงดิจิทัลในองค:กรได$ 

 

วัตถุประสงค= 

1. เพ่ือให$มีความตระหนักรู$ในการใช$งานเทคโนโลยีด$วยความม่ันคงปลอดภัยไซเบอร: 

2. เพ่ือให$มีความรู$เก่ียวกับกฎหมายในการรักษาความม่ันคงปลอดภัยและเข$าใจในบทบาทหน$าท่ีท่ีต$อง

ปฏิบัติตามกฎหมาย 

3. เพ่ือให$มีความรู$และความเข$าใจกรอบในการรักษาความม่ันคงปลอดภัยไซเบอร:ตามแนวทางของ NIST 

Cybersecurity Framework 

4. เพ่ือให$สามารถวางแผนป]องกันและรับมือกับความม่ันคงปลอดภัยไซเบอร:ได$ตามหลักการ 

5. เพ่ือให$มีการนำความรู$ไปประยุกต:ใช$ในการวางแผนรับมือเก่ียวกับความเส่ียงดิจิทัลในองค:กรได$ 

 

รูปแบบการฝ(กอบรม 

 การอบรมเปVนรูปแบบผสมผสานโดยมีการบรรยายและการอบรมเชิงปฏิบัติการรวมท้ังส้ิน 30 ช่ัวโมง 

  



 
 

    

 
    

 

หน$าที่ 3 

 

ระยะเวลาการฝ(กอบรม 

 

การฝ>กอบรมแบCงเปVนรุCนละไมCเกิน 30 คนโดยมีกำหนดในการฝ>กอบรมดังน้ี 

• รุCนท่ี 1 ระหวCางวันท่ี 30 พฤษภาคม – 3 มิถุนายน 2565 

• รุCนท่ี 2 ระหวCางวันท่ี 1 – 5 สิงหาคม 2565 

• รุCนท่ี 3 ระหวCางวันท่ี 19 – 23 ธันวาคม 2565 

 

ตารางการฝ(กอบรม 

 

รายช่ือวิทยากรในการอบรม 

1. ผศ.ดร. ศุภฤกษ: มานิตพรสุทธ: 

2. ผศ. เจษฎา แก$ววิทย: 

วันที ่ เวลา หัวข-อ 

1 8.30 – 9.00 น. ลงทะเบียน 

9.00 – 16.00 น. ภาพรวมความมั่นคงปลอดภัยไซเบอรD (Security Overview)  

- Security Awareness 

- Security Trend 

- Information Security Concept: CIA 

- ISO/IEC 27001 

กฎหมายที่เกี่ยวข-องกับความมั่นคงปลอดภัยไซเบอรD (Laws and Regulation) 

- พ.ร.บ.วEาดHวยการกระทำความผิดเกี่ยวกับคอมพิวเตอรX 2560 

- พ.ร.บ.การรักษาความมั่นคงปลอดภัยไซเบอรX 2562 

- พ.ร.บ.คุHมครองขHอมูลสEวนบุคคล 2562 

การระบุความเสี่ยงด-านความมั่นคงปลอดภัยไซเบอรD (Identification) 

- Identification: Assessment and Auditing แนวทางและกรอบในการประเมินองคXกร

ดHานความมั่นคงปลอดภัยไซเบอรXและความเสี่ยง  

2 8.30 – 9.00 น. ลงทะเบียน 

9.00 – 16.00 น. การปbองกันด-านความมั่นคงปลอดภัยไซเบอรD (Protection) 

- กรอบงานความมั่นคงปลอดภัยทางไซเบอรX (Cybersecurity Framework)  



 
 

    

 
    

 

หน$าที่ 4 

วันที ่ เวลา หัวข-อ 

- Protection: Security Design Principles พื้นฐานและแนวทางการออกแบบระบบใหH

มีความมั่นคงปลอดภัย  

- เทคโนโลยีในการรักษาความมั่นคงปลอดภัยไซเบอรX 

การเฝbาระวังด-านความมั่นคงปลอดภัยไซเบอรD (Detection) 

- Detection: Security Monitoring แนวทางการวิเคราะหX เฝyาระวัง และแจHงเตือนภัย

คุกคามทางคอมพิวเตอรX  

3 

 

8.30 – 9.00 น. ลงทะเบียน 

9.00 – 16.00 น. การรับมือด-านความมั่นคงปลอดภัยไซเบอรD (Response) 

- กระบวนการและขั้นตอนในการจัดทำแผนการตอบสนองภัยคุกคาม (Incident 

Response Plan) 

- กรณีศึกษาการจัดทำแผนการตอบสนองภัยคุกคาม (Incident Response Plan) ใน

องคXกรทั้งในและตEางประเทศ 

4 8.30 – 9.00 น. - ลงทะเบียน 

9.00 – 16.00 น. การกู-คืนด-านความมั่นคงปลอดภัยไซเบอรD (Recovery) 

- การกูHคืนระบบในกรณีเกิดการโจมตี การกูHคืนขHอมูล วิธีการและแนวทางในการกูHคืนระบบ

ใหHกลับสูEสภาวะปกติและแกHไขสาเหตุที่ทำใหHเกิดป�ญหา 

5 8.30 – 9.00 น. - ลงทะเบียน 

9.00 – 16.00 น. การซักซ-อมแผนเพื่อเตรียมความพร-อมรับมือกับการโจมตีทางไซเบอรD (Incident Drill) 

- กิจกรรมการซักซHอมการโจมตีทางไซเบอรX เพื่อทดลองปฏิบัติและซHอมรับมือการโจมตีที่

อาจเกิดขึ้น  

หมายเหต:ุ กำหนดการและรายละเอียดการฝ�กอบรม อาจเปลี่ยนแปลงไดHตามความเหมาะสม 

 

ค̂าธรรมเนียมการฝ(กอบรมของหลักสูตร 

คCาลงทะเบียนฝ>กอบรมแบบ On-Site ทCานละ 15,000 บาท (รวมภาษีม ูลค Cาเพิ ่มแล$ว) ท ั ้ง น้ี 

คCาลงทะเบียนข$างต$นรวมคCาอาหารกลางวันและอาหารวCาง 

คCาลงทะเบียนฝ>กอบรมแบบ Online ทCานละ 10,000 บาท (รวมภาษีมูลคCาเพ่ิมแล$ว) 

หมายเหตุ กรณีผู$เข$าอบรมมีจำนวนไมCถึงตามท่ีกำหนด ผู$จัดอบรมจะแจ$งให$ผู$สมัครเข$ารCวมอบรมทราบลCวงหน$า 

 



 
 

    

 
    

 

หน$าที่ 5 

 

เง่ือนไขการผ̂านการอบรมและได@รับประกาศนียบัตร 

1. เวลาท่ีเข$าการอบรมไมCต่ำกวCาร$อยละ 80 

2. ผCานการประเมินแบบทดสอบกCอนและหลังการอบรม (เกณฑ:การผCานไมCน$อยกวCาร$อยละ 70) 

3. ผCานการประเมินจากการฝ>กปฏิบัติ 

  



 
 

    

 
    

 

หน$าที่ 6 

 

สถานท่ีฝ(กอบรม 

มหาวิทยาลัยหอการค$าไทย  

เลขท่ี 126/1 ซอยวิภาวดีรังสิต 2  

ถนนวิภาวดีรังสิต แขวงรัชดาภิเษก  

เขตดินแดง กรุงเทพมหานคร 10400 

 

 

 

สอบถามรายละเอียด 

สามารถสอบถามรายละเอียดเพิ่มเติมได$ที่ผศ.ดร. ศุภฤกษ: มานิตพรสุทธ: สาขาวิชาวิศวกรรมคอมพิวเตอร:

และป�ญญาประดิษฐ : คณะว ิศวกรรมศาสตร : มหาว ิทยาลัยหอการค$าไทย โทร. 062-236-8558 อ ี เมล: 

suparerk_man@utcc.ac.th 

 

ดำเนินการฝ(กอบรมโดย 

สาขาวิชาวิศวกรรมคอมพิวเตอร:และป�ญญาประดิษฐ:  

คณะวิศวกรรมศาสตร: มหาวิทยาลัยหอการค$าไทย  

โทร. 062-236-8558, 02-697-6705 

อีเมล: suparerk_man@utcc.ac.th 

 


